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Введение 

 
 Настоящее руководство по эксплуатации предназначено для изучения

устройства, принципа действия, правил монтажа, эксплуатации, технического

обслуживания, транспортирования и хранения прибора приёмно-контрольного

охранно-пожарного «ДЕФЕНСИО-4», «ДЕФЕНСИО-4D32», «ДЕФЕНСИО-

4А32» или «ДЕФЕНСИО-4L32» (в дальнейшем – прибор).

 

 Перед установкой и эксплуатацией прибора необходимо внимательно 

ознакомиться с настоящим руководством. 

 Монтаж, наладку и эксплуатацию прибора могут осуществлять 

организации и лица, имеющие государственную лицензию на данный вид 

деятельности. Работы должны выполняться в соответствии с РД 78.145-93 и 

другой нормативной документацией, предусмотренной условиями лицензии. 

 Персонал, допущенный к выполнению работ, должен быть аттестованным 

на знание норм и правил монтажа, наладки, эксплуатационного обслуживания 

средств охранно-пожарной сигнализации, иметь квалификационную группу по 

электробезопасности не ниже третьей. 

Внимание! 

 Прибор работает от сети переменного тока с напряжением 220 В. Во 

избежание пожара или поражения электрическим током не подвергайте 

прибор воздействию дождя или сырости и не эксплуатируйте его со вскрытым 

корпусом. Строго соблюдайте все меры безопасности. 
 

Список принятых сокращений 

 

ППКОП — прибор приёмно-контрольный охранно-пожарный; 

ШС — шлейф сигнализации; 

ПЦН — пульт централизованного наблюдения; 

ОСС — оператор сотовой связи; 

ключ ТМ — электронный ключ Dallas iButton DS1990A или аналог; 
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1 Описание и работа 

 

1.1 Назначение прибора 
 

 Прибор  предназначен для: 

– централизованной и автономной охраны объектов от 

несанкционированных проникновений и пожаров путем контроля состояния 

шлейфов сигнализации (ШС) с включенными в них охранными, пожарными 

или охранно-пожарными извещателями; 

– управления на объекте встроенными и внешними звуковыми и световыми 

оповещателями; 

– управления на объекте различными электронными устройствами, 

подключенными к выходам прибора; 

– передачи сообщений о нарушении и восстановлении ШС, о постановке и 

снятии с охраны, а также о других событиях на объекте на пульт 

централизованного наблюдения (ПЦН), а также пользователям. 

 

 Для передачи сообщений и приема команд используется GSM-канал, а 

также Wi-Fi (опционально). В случае неполадок в работе основного оператора 

сотовой связи (ОСС) прибор имеет возможность переключиться на SIM карту 

резервного ОСС. 

 Сообщения передаются: 

– на ПЦН в режиме GPRS в протоколе SurGard; 

– пользователям на телефоны посредством SMS сообщений; 

– пользователям на смартфоны с установленным приложением  «Defensio 

MK» для ОС Android и iOS. 

 Номера телефонов/смартфонов пользователей должны быть 

запрограммированы в памяти прибора. 

 

 Охрана осуществляется путем контроля состояния четырёх проводных

шлейфов сигнализации с включенными в них охранными, пожарными или

охранно-пожарными извещателями. Прибор обеспечивает питание извещателей

напряжением 12 В по отдельной  цепи. Также, в зависимости от исполнения

прибора, имеется возможность подключения «беспроводных» (радиоканальных)

датчиков:

– «Дефенсио-4» - только проводные датчики;

– «Дефенсио-4D32» - проводные и радиоканальные датчики «R433»;

– «Дефенсио-4A32» - проводные и радиоканальные датчики «АСТРА»;

– «Дефенсио-4L32» - проводные и радиоканальные датчики «РИЭЛТА». 

Радио брелоки в приборе могут быть запрограммированы ШС№5.

Взятие под охрану и снятие с охраны осуществляются:

– посредством применения персональных ключей ТМ (считыватель ключей

ТМ расположен на передней панели прибора; допускается подключение

внешнего считывателя),

– при помощи радиобрелока «КР-4» (для прибора с литерой «R»).
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При условии подключении платы расширения «RS-485» 

– при помощи пультов управления «КТМ-8», «PROXY-8», 

– при помощи пультов управления «КИ-16» и «LCD»  

 Возможно дистанционное управление состояниями прибора и его 

выходов, а также взятие под охрану и снятие с охраны: 

– с ПЦН в режиме GPRS; 

– при помощи SMS сообщений с телефонов пользователей; 

– с мобильного приложения «DefensioMK». 

 

 Прибор обеспечивает отображение состояний: 

– световой индикацией, расположенных на передней панели прибора, 

звуковой сигнализацией с помощью встроенного звукового пьезоизлучателя. 

 

 Питание прибора осуществляется от промышленной однофазной сети 

переменного тока номинальным напряжением 220 В и частотой 50 Гц. 

Резервное питание осуществляется от аккумуляторной батареи номинальным 

напряжением 12 В 2,2 Ач. 

 Режим работы прибора – круглосуточный  непрерывный. Время 

готовности прибора к работе после включения питания не превышает   5 с. 

 

  Программирование параметров прибора осуществляется с 

использованием компьютера с программным обеспечением ПО «Defensio 

Prog». Соединение с компьютером производится кабелем «USB-miniUSB» 

через разъём, расположенный на плате. 

 

 Для идентификации прибора на ПЦН ему присваивается уникальный 

идентификационный номер, хранящийся в энергонезависимой памяти прибора. 

 

 Прибор является восстанавливаемым, ремонтируемым, обслуживаемым 

многофункциональным устройством многоразового действия. Прибор не 

является средством измерения и не имеет точностных характеристик. 

 

 

1.2 Технические характеристики 
 

 В таблице 1. представлены общие характеристики прибора. Более 

подробно некоторые характеристики описаны ниже в соответствующих 

разделах. 

 

Таблица 1. Общие  характеристики прибора 

Наименование/Параметр Значение Прим. 

Информативность прибора  

количество формируемых сообщений, шт 123  

количество пользователей 32  
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Наименование/Параметр Значение Прим. 

количество ключей ТМ, шт 32  

Параметры проводных ШС  

количество проводных ШС, шт 4  

сопротивление оконечного резистора ШС, кОм  3,9/4,7/6,5/7,5 1 

время сработки, мс   

Питание датчиков «+12В»  2 

напряжение, В 12  

коммутируемый ток, мА, не более 200  

Параметры радиоустройств (беспроводных ШС)  

количество поддерживаемых радиоустройств , шт 32  

рабочая частота, МГц 433,92  

поддерживаемые датчики:  

«Дефенсио-4'32» «'()(1SIO

»

 

«Дефенсио-4A32» «АСТРА»  

«Дефенсио-4L32» «РИЭЛТА»  

Параметры выходов  

количество выходов, шт 3  

Выход «ИНД» 3 

напряжение в состоянии ВЫКЛ/ВКЛ, В, макс 0/12  

коммутируемый ток, мА 15  

Выхода «ЛАМП», «СИР» 4 

напряжение в состоянии ВЫКЛ/ВКЛ, В 0/12  

коммутируемый ток, мА, не более 200  

Электропитание прибора 5 

Сеть переменного тока  

напряжение, В 220 +30/-80  

частота, Гц 50 ±1  

потребляемая мощность, В*А, не более 10  

Внутренняя АКБ  

номинальное напряжение АКБ, В 12 ±1,8  

номинальная ёмкость АКБ, А*час 2,2  

габаритные размеры, мм, не более 200х50х20  

напряжение заряда, В 13,8 ±0,1  
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Наименование/Параметр Значение Прим. 

ток заряда АКБ, мА, не более 250  

напряжение, при котором выдается сообщение о 

восстановлении батареи, В 13,2 ±0,1  

напряжение, при котором выдается сообщение о 

разряде батареи, В 10,8 ±0,1  

напряжение отключения прибора, В 10,2 ±0,1  

ток потребления при отсутствии внешнего 

питания (без внешних потребителей), мА, не более 200  

время работы прибора от АКБ (при потреблении 

внешними устройствами не более 200 мА), час, не 

менее 5  

Каналы связи  

GSM/GPRS  

количество SIM карт, шт 2  

стандарт GSM/GPRS GSM 850MHz, 

EGSM 900MHz, DCS 

1800MHz, PCS 

1900MHz 

 

модем GSM SIM800C  

Wi-Fi  

стандарт сети Wi-Fi 802.11 b/g/n  

модем Wi-Fi :  

со встроенной антенной ESP-WROOM-02  

Рабочие условия применения прибора  

температура окружающего воздуха, С от -25 до +55  

атмосферное давление,кПа (мм. рт. ст.) 84-106,7 (630...800)  

относительная влажность воздуха (при 

температуре +40 С без конденсации влаги), %,не 

более 93,00%  

Конструкция прибора  

габаритные размеры прибора без упаковки, мм, не 

более 210×230×60  

масса прибора без АКБ, кг, не более 0,4  

Прочее  

средняя наработка на отказ прибора, ч, не менее 30000  
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Наименование/Параметр Значение Прим. 

вероятность возникновения отказа, приводящего к 

ложному срабатыванию за 1000 часов работы, не 

более 0,01  

средний срок службы прибора, лет, не менее 10  

 

Примечания: 

1. Сопротивление оконечного резистора ШС задаётся при 

программировании конфигурации прибора. 

2. Клеммы «+12В» предназначены для питания внешних датчиков.  Выход 

коммутирует напряжение +12В и имеет встроенный самовосстанавливающийся 

предохранитель с током срабатывания 300 мА. 

3. Выход «ИНД» предназначен для подключения светодиодного выносного 

индикатора. Он коммутирует напряжение +12В и имеет встроенный 

стабилизатор тока, что позволяет подключать к нему как индикатор типа 

«СОЛО», так и отдельный одиночный светодиод без применения 

дополнительного токоограничительного резистора. Также к этому выходу 

можно подключить светодиод внешнего считывателя ТМ. 

4. Выхода «ЛАМП» и «СИР» предназначены для подключения лампы и 

сирены соответственно.  Выхода коммутируют напряжение +12В и имеют 

встроенный самовосстанавливающийся предохранитель с током срабатывания 

300 мА. К выходам «ЛАМП» и «СИР» возможно подключение других 

электронных устройств, рассчитанных на работу с данными параметрами 

выходов. 

5. Прибор сохраняет свои характеристики в диапазоне рабочих питающих 

напряжений при питании от электросети переменного тока и при питании от 

встроенной аккумуляторной батареи (АКБ). Прибор периодически проверяет 

величину напряжения электросети и напряжения АКБ и обеспечивает 

автоматическое переключение электропитания с основного на резервное и 

обратно с индикацией светодиодом «Сеть/АКБ» на передней панели, на пульте 

управления (при наличии) и выдачей соответствующих извещений по каналу 

связи. Интервалы времени на анализ состояния основного и резервного питания 

программируются с помощью программатора. При питании от сети 

обеспечивается автоматический заряд АКБ. 

 

 Конструкция прибора обеспечивает степень защиты оболочки IP 20 по 

ГОСТ 14254-96. Конструктивное исполнение прибора обеспечивает его 

пожарную безопасность по ГОСТ Р МЭК 60065-2002 в аварийном режиме 

работы и при нарушении правил эксплуатации. Прибор сохраняет 

работоспособность и не выдает ложных извещений при воздействии внешних 

электромагнитных помех второй степени жесткости по НПБ 57-97. Уровень 

электромагнитных помех, создаваемых прибором, соответствует требованиям 

НПБ 57-97 для технических средств, эксплуатируемых в жилых зданиях. 
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1.3 Устройство и работа 
 

1.3.1 Внешний вид прибора 

На фото.1. представлен внешний вид прибора. 

 

 

Рис. 1. Внешний вид прибора со встроенным считывателем;  

 

 На передней панели прибора расположены индикаторы: «ПИТАНИЕ, 

«ОХРАНА», «КЛЮЧ», зоны «1», «2», «3», «4», а также (в зависимости от 

модели) считыватель ключей. 
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1.3.2. Отображение состояния ППКОП на светодиодах передней панели 

 

Таблица 2 — Отображение состояния ППКОП на светодиодах. 

 

1.3.3.   Состояние встроенного пьезоизлучателя ППКОП 

 

Таблица 3 - Сигналы встроенного пьезоизлучателя. 

 

Условие Состояние пьезоизлучателя 

К считывателю приложен 

зарегистрированный («свой») ключ 

Один короткий сигнал 

К считывателю приложен незареги-

стрированный ключ 

Три коротких сигнала 

Режим «Взятие под охрану» 

Режим «Снятие с охраны» 

Звуковые сигналы в ускоряющемся 

режиме по мере истечения времени 

задержки 

ШС в состоянии «Тревога». Вкючен в прерывистом режиме 

 

 

Светодиод 

 

Условие 

 

Горит 

 

Мигает 

 

Зелёный Красный Зелёный Красный 

Охранный 

ШС 

ШС, снятый с охраны, в 

состоянии «Норма» 
    

ШС в режиме охраны и 

взятия под охрану в со-

стоянии «Норма» 
 +   

ШС в состоянии «Нару-

шение» 
   + 

Сеть/АКБ Напряжение сети и АКБ 

в норме 
+    

Отсутствие сети, напря-

жение АКБ в норме 
 +   

Напряжение сети в нор-

ме, АКБ разряжен или 

неисправен 
+   + 

Напряжение сети отсут-

ствует, АКБ разряжен 
  +  

Охрана Снят с охраны +    

Под охраной  +   

Тревога    + 

Ключ Приложен ключ имею-

щийся в базе 
+   + 

Приложен ключ отсут-

ствующий в базе 
   + 
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1.3.4. Внешний вид прибора со снятой передней крышкой 

 

 На фото 2. представлен внешний вид прибора со снятой передней 

крышкой. 

 

 

Рис. 1.3.2  Внешний вид прибора со снятой передней крышкой, где 

 1 — внутренняя АКБ 12 В, 2,2 А*ч; 

 2 — печатная плата прибора; 

 3 — внутренний блок питания 14,1 В, 1 А; 

 4 — колодка для подключения сети переменного тока 220В, 50 Гц с 

предохранителем 250В, 2А. 
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1.3.5. Внешний вид платы прибора 

 

 

 На фото 3.  представлен внешний вид платы прибора. 

 

Рис.1.3.3 Внешний вид платы прибора, где:

 1 — провод подключения +АКБ;

 2 — джампер отключения тампера;

 3 — тампер;

 4 — антенна приёмника радиоустройств/радиодатчиков (в модификации

прибора «Дефенсио-4» отсутствует);

 5 — модуль приёмника Астра/Риэлта (в модификациях прибора

«Дефенсио-4» и «Дефенсио-4D32» отсутствует);

 6 — разъём подключения платы «RS-485» (опционально); 

 7 — провод подключения -АКБ;

 8 — модуль WiFi с внутренней антенной;

 9 — индикатор "SYS”;

 10 — индикатор “WiFi”;

 11 — индикатор “SIM 1”;

 12 — индикатор “SIM 2”;

 13 – разъём USB для подключения программатора;

 14 — серийный номер прибора;
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 15 — разъём для подключения антенны GSM (внутренней или внешней); 

 16 — отверстие для крепления платы прибора к корпусу (3 шт.); 

 17 — два слота для SIM-карт; 

 18 — клеммы для подключения проводных датчиков, выносного 

индикатора, внешнего считывателя ключей и других внешних электронных 

устройств; 

 19 — технологический разъём для подключения передней панели прибора; 

 20 — кнопка «УПРАВЛЕНИЕ»; 

 21 — индикатор «СОСТОЯНИЕ»; 

 22 — встроенный звуковой оповещатель; 

 23 — клемма для подключения БП. 

 

1.3.6 Режимы работы индикаторов 

 

 При первоначальном включении прибора на 3 сек загорается индикатор 

«СОСТОЯНИЕ». После того, как он погаснет, встроенным оповещателем 

выдаётся звуковой сигнал длительностью 0,5 сек и загорятся индикаторы 

«SYS», «WiFi», «SIM1», «SIM2». Через 1 сек они погаснут и загорится только 

индикатор «SYS», при этом в течении 10 сек происходит инициализация 

внутреннего модема GSM, SIM-карт и модема WiFi (при наличии). 

 При успешной инициализации модемов и SIM-карт индикатор «SYS» 

погаснет и загорятся индикаторы, соответствующие выбранному каналу 

передачи: «WiFi», «SIM1» или «SIM2». Дальнейший алгоритм работы 

индикаторов рассмотрен далее. 

 

Индикатор «СОСТОЯНИЕ» 

 

 В зависимости от модификации прибора индикатор «СОСТОЯНИЕ»

имеет следующий цвет:

– Дефенсио-4 – жёлтый;

– Дефенсио-4D32 – зелёный;

– Дефенсио-4A32 – красный;

– Дефенсио-4L32 – синий.

 

 Режимы работы индикатора «СОСТОЯНИЕ» описаны в таблице 4 

 

Таблица 4 - режимы работы индикатора «СОСТОЯНИЕ» 

Режим работы индикатора Режим 

светится непрерывно нет ПО в микропроцессоре прибора 

мигает с периодом ХХ прибор находится в режиме загрузчика 

(текущее ПО не корректно) 

короткие вспышки с периодом 5 сек прибор находится в спящем режиме 

(напряжение АКБ < 9.5 В, питание от 

сети 220 В отсутствует) 
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Режим работы индикатора Режим 

однократные, непериодические 

вспышки 

принято сообщение от 

радиоустройства (радиодатчика) 

мигает 1 раз в сек прибор находится в режиме 

программатора, модуль РПП «Астра» 

находится в состоянии обучения 

режим сброса прибора на «заводские настройки» рассмотрен в п.1.3.5 

 

 

Индикатор «SYS» 

 

 Режимы работы индикатора «SYS» описаны в таблице 5 

Таблица 5 - режимы работы индикатора «SYS» 

Режим работы индикатора Режим 

светится непрерывно ошибка инициализации модема GSM (неисправен 

модем) 

периодические вспышки 

сериями от 1 до 5 

уровень принимаемого сигнала: 

min – 1 вспышка; 

max – 5 вспышек 

погашен светятся какие-либо индикаторы: «WiFi», «SIM1» 

или «SIM2» - идёт инициализация SIM-карт и 

подключение к сети GSM или WiFi 

индикаторы «WiFi», «SIM1», «SIM2» не светятся — 

ошибка инициализации  (неисправность) SIM-карт, 

модуля «WiFi» 

 

Индикатор «WiFi» 

 

Режимы работы индикатора «WiFi» описаны в таблице 6. 

Таблица 6 - режимы работы индикатора «WiFi» 

Режим работы индикатора Режим 

светится непрерывно прибор подключен к сети WiFi, указанной в 

настройках прибора при программировании 

периодические вспышки идёт передача сообщений по каналу WiFi 

погашен отсутствие подключения к сети WiFi 

 

  



15 

 

Индикаторы «SIM1» и «SIM2» 

 

Режимы работы индикаторов «SIM1» и «SIM2» описаны в таблице 7. 

Таблица 7. - режимы работы индикаторов «SIM1» и «SIM2» 

 

Кнопка «УПРАВЛЕНИЕ» 

 

 Кнопка «УПРАВЛЕНИЕ» предназначена для выполнения следующих 

функций: 

 1) первоначальный запуск прибора при подключении только АКБ без 

подключения сети переменного тока 220 В (при подключении сети прибор 

включится автоматически); 

 

 2) перезагрузка прибора (прибор не должен быть на охране); 

 

 3) сброс прибора на «заводские настройки», для этого необходимо: 

  - обесточить прибор; 

  - нажать кнопку «УПРАВЛЕНИЕ», при этом ТАМПЕР прибора  

  должен быть замкнут; 

  - подать питание на прибор; 

  - индикатор "СОСТОЯНИЕ" быстро замигает; 

  - не позднее 5-ти секунд отпустить кнопку; 

  - индикатор "СОСТОЯНИЕ" начнет отбражать процесс сброса  

  настроек; 

  - НЕ ОТКЛЮЧАТЬ ПИТАНИЕ пока идет процесс сброса; 

  - по окончании процесса сброса прибор автоматически   

  перезагрузится. 

Режим работы 

индикатора 

Режим 

светится непрерывно прибор подключен к сети GSM соответствующей 

SIM-карты 

периодические вспышки идёт передача сообщений по каналу GSM 

соответствующей SIM-карты 

погашен оба индикатора «SIM1» и «SIM2» погашены в 

течении 10 сек после инициализации модема GSM - 

идёт инициализация SIM-карт и подключение к 

сети GSM 

индикаторы «SIM1» и «SIM2» погашены 

длительное время - ошибка инициализации  

(неисправность) SIM-карт 

другой индикатор «SIM» горит – прибор работает 

по каналу GSM SIM-карты, индикатор которой 

горит 
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1.4. Программирование настроек прибора 

 

 Перед началом программирования прибора запустите приложение 

«Дефенсио-Прог». Откроется следующее окно: 

 Окно имеет четыре меню: 

1.4.1. Меню «Файл» 

 

 С помощью меню «Файл» можно: 

– выбрать тип подключаемого прибора; 

– открыть файл с сохранёнными настройками; 

– выйти из программы. 

 

1.4.2. Меню «Настройки» 

 

В меню «Настройки» доступно окно «Параметры»: 

В окне «Параметры» задаются следующие параметры: 

– параметры удалённого программирования; 

– параметры обновления программатора; 

– параметры SIM-карт. 
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1.4.3. Меню «Обновления» 

 

 С помощью меню «Обновления» осуществляется обновление 

программного обеспечения модема GSM. 

 

1.4.4. Меню «Справка» 

 

 С помощью меню «Справка» можно посмотреть версию и дату создания 

программатора «Дефенсио-Прог». 

 

 В левом верхнем углу окна программатора имеется панель инструментов: 

 

 

 Панель имеет следующие кнопки (иконки): 

1 — выбрать тип прибора; 

2 — открыть файл с сохранёнными настройками; 

3 — сохранить настройки в файл; 

4 — подключить прибор; 

5 — удалённое подключение к прибору; 

6 — запись параметров в прибор; 

7 — отключить прибор; 

8 — выход из программы. 
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Подключить прибор и дождаться когда потухнет  индикатор "SYS”; 

запустить программу программатора, подключить прибор к компьютеру с 

помощью кабеля «miniUSB» через разъём «USB» (п.11 рис.1.3.3).   При этом в 

верхнем левом углу программатора под панелью инструментов появится версия 

программного обеспечения модема GSM. 

С помощью меню «Файл» или панели инструментов можно выбрать тип 

подключаемого прибора (при этом откроются заводские настройки прибора), 

открыть файл с сохранёнными настройками или с помощью панели 

инструментов подключиться к прибору, введя код подключения в появившемся 

окне (заводская настройка - «0000»: 

 

 

 При подключении произойдёт чтение настроек из прибора. В верхней 

части программатора под панелью инструментов появится информация о 

подключенном приборе: 

 

1) версия модема GSM; 

2) тип подключенного прибора; 

3) версия программного обеспечения прибора; 

4) серийный номер прибора; 

5) дата производства прибора; 

6) статус прибора. 

 

 В окне программатора появятся шесть вкладок с настройками прибора. 
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1.3.1. Вкладка «Основные установки» 

 

 

 На вкладке можно установить следующие параметры: 

– время задержки на вход; 

– время задержки на выход; 

– ускоренная постановка (при нарушении входной зоны, например, при 

открывании и закрывании входной двери, время задержки на выход 

сокращается до 8-ми сек.); 

– запрет постановки на охрану при наличии нарушенных шлейфов; 

– звуковое подтверждение постановки и снятия; 

– время анализа основного питания (сеть переменного тока 220В); 

– период повтора передачи сообщения «Разряд АКБ»; 

– часовой пояс; 

– время переключения на SIM2 (если SIM-карта не используется 

длительное время, то ОСС может отключить эту карту); 

– разрешение удалённого программирования прибора; 

– разрешение удалённого управления прибором. 

 

 При установке галочки «GPRS/WiFi” в средней и правой частях окна 

откроются соответствующие настройки: 
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 В средней области окна устанавливаются: 

– параметры SIM-карт (pin-код, точка доступа, имя пользователя, пароль); 

– параметры серверов ПЦН (IP-адрес, порт); 

– пультовой номер прибора; 

– период охранного и тестового сообщений. 

 

 В правой области окна можно: 

– посмотреть список доступных сетей WiFi; 

– задать имя и пароль сети WiFi, через которую будут передаваться 

сообщения; 

– посмотреть статус и уровень сигнала заданной сети WiFi. 

 

 При установке галочки «SMS” в центральной части окна откроются 

соответствующие настройки: 

– номера телефонов, на которые разрешена передача сообщений 

– передавать или не передавать сообщения на данные номера телефонов. 
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1.3.2. Вкладка «Фильтр» 
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На данной вкладке выбираются какие сообщения передаются по каждому 

каналу передачи. 

 

1.3.3. Вкладка «Радиоустройства» 

 

 Данная вкладка используется для модификаций прибора «Дефенсио-

4D32», «Дефенсио-4A32» и «Дефенсио-4L32». Прибор поддерживает до 32 шт.

радиоустройств (радиодатчиков).

 

 

 При выборе данной вкладки в правом верхнем углу появится информация 

о приёмнике радиоустройств и его версия. 

 

 Для добавления радиоустройства необходимо нажать на кнопку 

«Прописать». Появится следующее окно: 

 

 

После этого необходимо перевести радиоустройство (датчик или брелок) в 

режим записи (см. инструкцию на соответствующее устройство). В окне 

появится код датчика или брелока. После нажатия кнопки «Сохранить» в 

соответствующей строчке таблицы во вкладке «Радиоустройства» появится 

информация о радиоустройстве. 
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1.3.4. Вкладка «Выходы» 

 

 

 На данной вкладке устанавливается один из режимов работы выходов 

«ИНД», «СИРЕНА», «ЛАМПА»: 

0 — отключен; 

1 — выносной индикатор; 

2 — звуковой оповещатель; 

3 — световой оповещатель; 

4 — включить на время; 

5 — выключить на время; 

6 — мигать из состояния выключен; 

7 — мигать из состояния включен; 

8 — ПЦН; 

9 — АСПТ; 

10 — Пожар ГОСТ; 

11 — Пожар; 

12 — резерв; 

13 — резерв; 

14 — резерв; 

15 — Астра СЗО. 

 

 Также устанавливается время работы выхода в соответствующем режиме. 
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1.3.5. Вкладка «Параметры шлейфов» 

 

 

 На данной вкладке устанавливаются следующие параметры: 

– сопротивление контрольного резистора ШС (3,9 кОм, 4,7 кОм, 5,6 кОм, 

7,5 кОм); 

– наименование ШС; 

– тип ШС: 

а) отключен; 

б) входной 1; 

в) входной 2; 

г) проходной; 

д) охранный; 

е) режим «ДОМ»; 

ж) громкая тревога; 

з) тихая тревога; 

и) технологический; 

к) пожарный. 

– чувствительность ШС 350/500 мс (время, меньше которого прибор не 

реагирует на нарушение ШС); 

– контроль тампера проводного датчиеа; 

– проводной/беспроводной ШС; 

– количеств сработок до исключения; 

– время восстановления ШС; 

– устанавливаются выхода, которые будут работать в соответствии с 

установленным режимом работы при нарушении данного ШС. 
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1.3.6. Вкладка «Пользователи» 

 

 

 На данной вкладке устанавливаются параметры пользователей (до 30 шт): 

– имя пользователя; 

– номер пользователя; 

– тип доступа; 

– код ТМ; 

 А также действия, которые разрешены данному пользователю: 

– сброс тревоги; 

– управление выходами; 

– только взятие. 

 Также на данной вкладке (в нижнем левом углу) устанавливается пароль 

при подключении прибора к программатору «Дефенсио-Прог» 



26 

 

2.   Маркировка  

 

 Маркировка прибора должна соответствовать комплекту конструкторской 

документации и ГОСТ 26828-86. 

1.4.1 Маркировка прибора выполнена с помощью лазера на печатной плате. 

Содержит следующие сведения: 

- товарный знак предприятия-изготовителя; 

- наименование или условное обозначение прибора; 

- заводской номер; 

- дату изготовления (месяц и год); 

- знаки соответствия. 

 

3.  Упаковка 

 

1.5.1 Прибор упаковывается в индивидуальную потребительскую тару - коробку 

из картона. 

1.5.2 Паспорт на изделие, крепёжные винты для крышки и запасной 

предохранитель  укладывается внутри   прибора. 

 



27 

 

4.   Использование по назначению 
 

4.1  Подготовка прибора к использованию 

 

4.1.1. Меры безопасности при подготовке изделия 

4.1.1.2.  При эксплуатации прибора следует соблюдать действующие «Правила 

технической эксплуатации электроустановок потребителей» и «Правила 

техники безопасности при эксплуатации электроустановок потребителей». 

4.1.1.3.  Конструкция прибора удовлетворяет требованиям электро- и пожарной 

безопасности по ГОСТ 12.2.007.0-75 и ГОСТ 12.1.004-91; 

4.1.1.4. Конструкция прибора обеспечивает его пожарную безопасность в 

аварийном режиме и при нарушении правил эксплуатации согласно ГОСТ 

12.1.004-91; 

4.1.1.5.  Прибор имеет цепи, находящиеся под опасным напряжением: 

1) контакты "L", "N" на клеммной колодке подключения сети 

переменного тока (поз. 4 на рис. 1.3.2); 

2) импульсный источник питания 220/14В (поз. 3 на рис. 1.3.2) 

4.1.1.6.  Все работы по монтажу и демонтажу прибора  необходимо выполнять 

при отключенном сетевом напряжении питания и отключенной аккумуляторной 

батарее. 

4.1.1.7.  Монтаж и техническое обслуживание прибора должны производиться 

лицами, имеющими квалификационную группу по технике безопасности не 

ниже второй. 

 

4.2. Изменение начальной конфигурации прибора. 

 

4.2.1. Для настройки прибора на конкретный вариант применения и 

оптимального использования возможностей прибора возможно потребуется 

изменить некоторые конфигурационные параметры. 

Изменение конфигурационных параметров прибора производится с 

помощью программатора «Дефенсио-Прог». 

 

Программное обеспечение можно скачать с сайта www.komteh74.ru  

 

 

  

http://www.center-proton.ru/
http://www.center-proton.ru/


28 

 

5.  Порядок установки 

 

5.1. Прибор устанавливается в помещении охраняемого объекта, в месте, 

защищенном от воздействия атмосферных осадков, механических повреждений 

и не доступном для посторонних лиц. 

5.2. Световые оповещатели необходимо размещать в местах, хорошо 

просматриваемых после выхода из помещения. 

5.3. Монтаж прибора и оповещателей производится в соответствии с РД.78.145-

93 «Правила производства и приемки работ. Установки охранной, пожарной и 

охранно-пожарной сигнализации». 

5.4.  Установку прибора производить в следующей последовательности: 

- определить места установки прибора; 

- произвести разметку крепления согласно приложения A, смонтировать 

элементы крепления, закрепить прибор; 

- открыть крышку прибора, предварительно отвернув винты крепления; 

подключить все линии, соединяющие прибор с извещателями, световым и 

звуковым оповещателями в соответствии со схемой подключения, приведённой 

в приложении В. 

Для прокладки ШС рекомендуется применять провода марки ТРП или 

ТРВ 2х0,5 мм
2
. 

К шлейфу типа 1 «входная зона»  рекомендуется подключать входную 

дверь охраняемого объекта. 

Выносные элементы — оконечные резисторы ШС, входящие в комплект 

поставки, следует скрытно установить внутри охраняемого объекта, на 

оконечном участке шлейфов сигнализации. 

Установить резисторы 3,9 кОм, входящие в комплект поставки, на клеммы 

оповещателей. 

 Подключить антенну. 

 

Установить АКБ в корпус прибора. Предварительно следует убедиться в 

исправности АКБ. Запрещается устанавливать глубоко разряженную АКБ; 

Подсоединить сетевой кабель к клеммной колодке «~220В»  (поз. 4 на 

рис.1.3.2)  прибора. Фазный провод необходимо подключать к клемме «L» 

(Фаза), провод нейтрали - к клемме «N» (Нейтраль). 

 

6. Проверка работоспособности прибора 

 

Проверка приведена для прибора «Дефенсио-4» в следующей 

конфигурации: ШС №1 — входная зона, ШС №2 — проходная зона, ШС №3, 

№4 — охранные зоны; передача сообщений — на ПЦН по GPRS-каналу. 

Произвести проверку работоспособности прибора в следующей 

последовательности. 

6.1. Открыть крышку прибора. Подать питание на прибор. 

Алгоритм работы прибора в течении 10 сек после подачи питания описан 

в п.1.3.6. По истечении этого времени индикаторы ШС «1», «2», «3», «4» на 
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передней панели прибора должны отображать состояние шлейфов, светодиод 

«ПИТАНИЕ» должен отображать состояние основного и резервного источников 

питания.  

Через минуту после подачи питания прибор передает первое тестовое 

извещение.  

6.2. Привести в дежурное состояние охранные шлейфы путём закрывания 

дверей, окон, фрамуг и т.п. Соответствующие индикаторы ШС должны быть 

погашены. 

Убедиться в исправности пожарных и круглосуточных охранных шлейфов 

– их световые индикаторы должны светиться зеленым цветом. 

6.3. Взять прибор под охрану. Для этого приложить электронный ключ 

«TouchMemory” к считывателю (индикатор «КЛЮЧ» замигает зелёным цветом), 

начнется отсчет задержки на выход (1 мин), индикатор ШС «1» и ШС «2» 

должен мигать, внутренний звуковой оповещатель должен издавать 

ускоряющиеся периодические сигналы. По истечении времени задержки  

прибор перейдет в режим «Охрана»  выносной светодиод и световой 

оповещатель должны загореться непрерывно. В режиме «Охрана»  индикатор 

«ОХРАНА» будет светиться красным цветом. Индикаторы ШС «1», «2», «3», 

«4»  будут светиться красным цветом. 

6.4.  Создать режим «Тревога», для чего произвести кратковременное 

нарушение, например, ШС3. Индикатор ШС «3» должен замигать красным 

цветом, а выносной светодиод, световой и звуковой оповещатели должны 

начать подавать сигналы. По  истечении времени восстановления (90 секунд)  

шлейф должен быть вновь взят прибором под охрану: светодиод «3» должен 

загореться красным цветом.  

6.5.  Снять прибор с охраны. Для этого произвести нарушение ШС1 (открыть 

входную дверь), начнется отсчет задержки на вход (1 мин), сопровождаемый 

ускоряющимися периодическими сигналами звукового сигнализатора. Во время 

задержки снятия с охраны выносной светодиод и световой оповещатель должны 

мигать с частотой 1 раз в секунду. Закрыть входную дверь, характер 

сигнализации не должен измениться. До истечения времени задержки 

приложить электронный ключ к считывателю (индикатор «КЛЮЧ» замигает 

зелёным цветом), прибор перейдет в режим «Снят с охраны». При этом 

индикатор «ОХРАНА» загорится зелёным цветом, световой оповещатель и 

выносной светодиод должны выключиться. Индикаторы ШС «1», «2», «3», «4» 

должны погаснуть. 

6.6.  Проверить способность прибора, фиксируя срабатывание каждого 

охранного извещателя, включенного в охранные шлейфы. 

6.7.   Проверить уровень сигнала (Таб. 5). Если уровень сигнала недостаточный, 

следует изменить место установки антенны прибора или использовать другую 

антенну. 
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7. Использование прибора 

 Прибор должен эксплуатироваться с подключенными основным (сеть 

220В)  и резервным (АКБ) источниками питания. 

7.1.  Взятие прибора под охрану и снятие с охраны осуществляется касанием 

считывателя ключом Touch Memory, дистанционно – любым радио брелоком, 

приложением PROXIMITY-карты к считывателю или набором пароля на 

клавиатуре ПУ (опционально). 

Прибор обеспечивает мгновенное снятие с охраны любым из видов 

устройств, независимо от того, нарушен шлейф «входная зона» или нет.   

Всего может быть назначено до 30 разных пользователей. Одному 

пользователю может соответствовать либо пароль, либо ключ, либо 

PROXIMITY-карта или брелок 

Режим задержки на взятие. После набора пароля (или приложения 

ключа) прибор переходит в режим «Взятие под охрану». Внутренний звуковой 

сигнализатор прибора начнет работать в ускоряющемся режиме по мере 

истечения времени на выход 

Время задержки на взятие задается при программировании. 

По истечении времени задержки прибор переходит в режим охраны. На 

ПЦН передается информация о взятии объекта под охрану. 

Режим задержки на снятие. При нарушении ШС типа «Входная зона» 

прибор переходит в режим задержки на снятие. Внутренний звуковой 

сигнализатор прибора начнет работать в ускоряющемся режиме по мере 

истечения времени на снятие с охраны. 

7.2.  В приборе, при использовании ПУ, возможны два типа охраны раздела: тип 

1 (полная) и тип 2 режи «ДОМ»(частичная). По типу 1 под охрану берутся все 

шлейфы раздела. При взятии раздела по типу 2 берутся ШС включенные как 

«режим «ДОМ»». Выбор шлейфов осуществляется с помощью программатора. 

При использовании ключей Touch Memory возможен только тип охраны 1 

(полная). 

Примечание - Если при постановке под охрану выбрать тип 1, то шлейфы, 

прописаны как «Режим «ДОМ»», будут взяты. 

7.3.   Рекомендации по подключению прибора к интерфейсу RS-485. 

1)  Интерфейс RS-485 предполагает соединение приборов «в цепочку», то 

есть все приборы соединяются по интерфейсу одной парой проводов (линии A и 

B), согласованной с двух сторон согласующими резисторами (RT). 

2) Для согласования используются резисторы сопротивлением 120 Ом, 

которые устанавливаются в ведущем приборе и в наиболее удаленном приборе 

в линии, между клеммами «А» и «В». 

3) на линии (соединение "звездой") допустимы при небольшой длине 

линии. В этом случае согласующий резистор на отдельных ответвлениях не 

устанавливается. 

4) В промышленных условиях, тяжелых в плане электромагнитной 

обстановки, рекомендуется применять экранированный кабель с витой парой. 

Экран, охватывающий проводники линии, защищает их от паразитных 

емкостных связей и внешних магнитных полей. Экран следует заземлять только 
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в одной из крайних точек линии, например, в ведущем приборе, используя 

клемму «Общ». Заземление в нескольких точках недопустимо: из-за разности 

потенциалов местных "земель" по экрану могут протекать существенные токи, 

которые будут создавать наводки на сигнальные проводники. 

5) Рекомендуемый тип соединительного кабеля - КСПВГ 2х2х0,35 мм
2
 или 

КСПЭВГ 2х2х0,35 мм
2
. Разветвления соединительной линии рекомендуется 

выполнить с помощью  разветвительных коробок. 

6) При подключении приборов и панелей необходимо строго соблюдать 

полярность напряжения питания, точно соединять линии связи (A-A, B-B) 

8. Техническое обслуживание 
8.1. Техническое обслуживание прибора производится по планово-

предупредительной системе, которая предусматривает годовое техническое 

обслуживание. 

8.2.  Работы по годовому техническому обслуживанию выполняются 

работником обслуживающей организации и включают: 

 - проверку внешнего состояния прибора; 

 - проверку работоспособности согласно указаниям в разделе 2 настоящего 

руководства; 

 - проверку надежности крепления прибора, состояния внешних 

монтажных проводов. 

9. Хранение 

4.1 Хранение прибора в потребительской таре соответствует условиям хранения 

1 по ГОСТ 15150-69. 

 В помещениях для хранения прибора не должно быть паров кислот, щелочей, 

агрессивных газов и других вредных примесей, вызывающих коррозию. 

Срок хранения прибора в упаковке не ограничен. 

 

10  Транспортирование 

 10.1. Транспортирование упакованных приборов производится любым 

видом транспорта. 

 10.2.  Условия транспортирования упакованных приборов в части 

воздействия климатических факторов должно соответствовать условиям 

хранения 5 по ГОСТ 15150, а в части механических воздействий условиям 

средние (С) по ГОСТ23470. 

 

11  Сведения о сертификации изделия 

 Прибор имеет сертификат. 

 

12 Сведения о предприятии-изготовителе 

«Комтех-Инжиниринг», 454008,  г. Челябинск,  ул. Цинковая,  д8-Б. 

Телефон отдела продаж: 8-(351) 214-20-30 

Техподдержка: 8-(351) 214-20-30 

E-mail: 

http://www.komteh74.ru 
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Приложение А. Габаритные и установочные размеры прибора 
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Подключение устройств, с использованием интерфейса RS-485 

Для питания подключаемых устройств использовать клеммы «+12В» и «Общ», 

расположенные на основной плате прибора. 
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Приложение Б. Схема подключения прибора 

Рисунок 1. Схема подключения прибора 

 

FU1 – плавкий предохранитель, 2 А, 250 В; 

Rн1 — световой оповещатель, 12 В, 0,3 А max; 

Rн2 — звуковой оповещатель, 12 В, 0,3 А max; 

VD1 – выносной светодиодный индикатор, 15 мА; 

E1...E4 – извещатели с нормально-замкнутыми контактами; 

E5...E8 – извещатели с нормально-разомкнутыми контактами; 

Rш1...Rш4 — оконечный резистор охранного шлейфа, сопротивление которого 

задаётся в настройках прибора (см. п.1.3.7). 

 

 Для подключения питания датчиков использовать клеммы «+12В» и 

«Общ». 
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Приложение В. Схема подключения пожарных извещателей  к 

прибору. 
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После сработки датчиков, для восстановления ШС необходимо сбросить 

(отключить) питание датчиков  

 

Приложение Г. Возможные неисправности и методы их устранения 

 
 

Наименование 

неисправности 

Возможная 

причина 

Способы 

устранения 

После 

подключения 

сети и АКБ 

светодиод 

«ПИТАНИЕ» на 

передней панели 

прибора начинает 

мигать красным 

цветом 

АКБ разряжена 

Зарядить АКБ от 

внешнего зарядного 

устройства или 

заменить ее 

АКБ отсутствует или 

не подключена 

Установить АКБ и 

подключить ее 

Ослабли, окислились 

клеммы для 

подключения к АКБ. 

Поджать, зачистить 

клеммы для 

подключения к АКБ 

После 

подключения 

сети и АКБ 

светодиод 

«ПИТАНИЕ» на 

передней панели 

прибора  горит 

красным цветом 

Неисправен сетевой 

шнур питания 

Устранить 

неисправность 

Перегорел 

предохранитель сети  

FU1 (2А, 250В) 

Заменить 

предохранитель 

 




